CyberStrategy 360

Formacion Estratégica para Alta Direccion

CyberStrategy 360 es un servicio disefiado para proporcionar a los lideres empresariales una vision integral de la ciberseguridad en el
entorno digital actual. Este servicio combina sesiones y recursos formativos en diferentes formatos que permiten ofrecer a los equipos
de direccion de las empresas soluciones a medida adaptables para fortalecer su capacidad de respuesta ante amenazas cibernéticas y
mejorar la toma de decisiones estrategicas en seguridad digital.

Recursos de CyberStrategy 360

CyberStrategy 360 esta construido por estos cuatro recursos estratégicos:

Seminarios de Alta Direccion Actividades Table top
Formacion especializada para equipos ] Simulaciones practicas para preparar
directivos. 2 respuestas efectivas.
CyberkEscudo: Asistente Contenido de Formacion e-
Virtual para Direccidon 4 learning
Soporte continuo para la toma de 3 Capacitacion flexible y accesible en

decisiones ejecutivas. formato digital.
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1. Seminarios de Alta Direccion

Seminarios ejecutivos en formato presencial, webinar o mixto, especificos para la alta direccion o para el consejo, de aproximadamente
2 horas, con el objetivo de sensibilizar a los lideres de la entidad sobre la importancia estratégica de la ciberseguridad.

Objetivos:

Comprender la evolucion de la

Ciberseguridad Identificar los impactos de los Gestionar eficazmente

- ciberataques ,
en un contexto digital en constante los procesos de negocio en un entorno

cambio economicos y reputacionales digital seguro

Analizar el panorama digital Conocer las ultimas Entender el papel del Consejo
global regulaciones de Administracion en la
seguridad digital

y los retos que enfrenta el sector y su implicacion en las empresas
Indice tipo:

Nuestro programa aborda los aspectos clave de la ciberseguridad para la alta direccion

(R)evolucion Tecnoldgica

Cambios tecnologicos . Cambios comportamiento. Transformacion digital. Gestion efectiva procesos de negocio

Panorama Digital

Globalizacion. Noticias actualidad. E-Crimen en 2025. Escenario de riesgos. Concienciacion. Legislacion

Regulacion: Obligaciones y Responsabilidades

Regulacion. Responsabilidades. Retos del CA. Desafios del equipo directivo. Cumplimiento.

Nuevas Tecnologias: Ciberseguridad y Competitividad

Amenazas cibernéticas. La cadena de valor. Ciberseguro. Cloud Computing. I1A

Awareness

Ingenieria Social. Defensa. Recomendaciones Generales



2. Actividades Table Top

Ejercicios practicos tipo "Tabletop" enfocados en la gestion de crisis de seguridad, dirigidos al Consejo, al Comité de Direccion o al
Comité de Gestion de Crisis. Esta actividad, simulada en un entorno controlado, permitira a los participantes ensayar la toma de
decisiones frente a una crisis cibernética real, probando los protocolos de respuesta y mejorando la coordinacion entre departamentos y

roles clave en momentos de alta presion.

Descripcion del modelo

El modelo del simulacro se basa en el desarrollo de una cibercrisis dentro de la organizacion, iniciada por un evento desencadenante que

provoca un incidente de ciberseguridad. Los participantes se enfrentaran a una serie de situaciones en tiempo real que deberan

gestionar.

Inicio del ejercicio

Se presenta un evento
desencadenante que provoca un
incidente de ciberseguridad. Los
participantes tendran acceso a una
pantalla de seguimiento donde
podran consultar los eventos activos
gue requieren atencion.

Gestion de la crisis

Los participantes visualizan en qué
ronda del simulacro se encuentran y
cuanto tiempo les queda para tomar
decisiones antes de que termine esa
ronda. Pueden ver los detalles de
cada evento y evaluar qué acciones
tomar.

Resumeny
debriefing

Al finalizar cada ronda, el facilitador
realiza un resumen de todas las
acciones ejecutadas. Se analizan las
decisiones tomadas y se comenta
gué medidas habrian sido mas
efectivas, ofreciendo
recomendaciones.

Lecciones
aprendidas

Una vez finalizado el incidente, los
participantes comparten las
ensefianzas extraidas del
ciberejercicio y como pueden
mejorar la seguridad de su
organizacion. El dinamizador de
Cyberforge expone
recomendaciones para mejorar su
resiliencia.



3. Contenido e-learning

Formacion online complementaria y mas tedrica que profundiza en diferentes aspectos de la ciberseguridad. Esta formacion abarca

desde los origenes de la ciberseguridad hasta la actualidad, tratando aspectos como la industria del cibercrimen, las nuevas directivas,

los ataques de ingenieria social y el ciberseguro.

Unidad T:
Panorama de la
Ciberseguridad

Base fundamental sobre el

Unidad 2:
Cumplimiento

Normativas y regulaciones
esenciales

Unidad 3: La
Industria del
Cibercrimen

Analisis de tendencias y

Unidad 4:
Ingenieria Social

Tecnicas de manipulacion y
como defenderse

estado actual de la
ciberseguridad

Unidad 5: Caso de Negocio

Caso practico real de una empresa que sufrid un
ciberincidente

Informacion indice Documentos

Compliance

Cybercrime The Industry

Social Engineering ¥ = Module 3 Cybercime

i my  Module 4 Social Enginssring
= Module 5 Cyber Wnsurance
U6 Cyborinsurance

3 Module & Business case

Formato

Modulos a su propio ritmo. Cada modulo tarda aproximadamente

20 minutos en completarse.

actores maliciosos

Unidad 6: Ciberseguro

Proteccidn financiera contra incidentes cibernéticos

[Z] European cybersecurity strateg

Digitalization brings

oportunities and
provides solutions

5 oMo

Plataforma

La formacion online se realizara a través de la Plataforma de
Cyberforge o bien podemos incluir la formacion en la plataforma
elearning del cliente.



4. CiberEscudo. Tu CiberAsistente Virtual Personal

CyberEscudo es un asistente virtual basado en IA que proporciona a los directivos soporte continuo en ciberseguridad. Su proposito es
facilitar informacion actualizada y asesoramiento inmediato sobre amenazas, normativas y mejores practicas en seguridad digital.
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Respuestas Alertas en tiempo real BUsqueda de Simulaciones
INnstantaneas Notificaciones sobre incidentes informacion Interactivas

Acceso a informacion sobre de seguridad relevantes parala  Acceso a normativas, guias de Evaluaciones para medir el
regulaciones, estrategias de empresa. actuacion y documentacion nivel de concienciacion y
mitigacion y tendencias del clave. preparacion en ciberseguridad.

sector.

CyberEscudo actua como un consultor virtual disponible 24/7, ofreciendo un recurso de alto valor estratégico para la alta direccion.
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Conclusion

CyberStrategy 360 representa una solucion integral para la alta direccion, combinando formacién especializada, ejercicios
de simulacion y herramientas basadas en inteligencia artificial para fortalecer la resiliencia digital de la empresa. A través de
este servicio, los lideres empresariales podran desarrollar una vision estratégica de la ciberseguridad, asegurando la
continuidad del negocio y la proteccion de los activos digitales en un entorno de amenazas en constante evolucion.

Con un enfoque practico e innovador, CyberStrategy 360 permite a los directivos no solo comprender la importancia de la
ciberseguridad, sino también tomar decisiones informadas y estratégicas que refuercen la postura de seguridad de la
organizacion.



